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Introducao

N

Sobre a #PNPD25

A Pesquisa Nacional de Protecao de Dados (PNPD25) foi
desenvolvida com o propdsito de compreender os desafios
enfrentados nos Programas de Protecao de Dados.

Esta iniciativa captou percepgodes, praticas e dificuldades reais
vivenciadas por profissionais que atuam direta ou
indiretamente na area de Privacidade e Seguranca da
Informacao, tanto no setor publico quanto privado durante os
meses de abril e maio de 2025.

O escopo da pesquisa abrangeu diversos aspectos do
ecossistema de Protecao de Dados, como a distribuicdo
geografica dos profissionais, areas de atuacao, tipos de
organizagodes, atividades mais demandadas na rotina, percep¢ao
sobre a atuagao da ANPD e do Judiciario, uso de tecnologia para
automacao, importancia dos comités de protecao de dados e
sinergia com governanca de inteligéncia artificial. Além disso,
foram abordados temas como a conscientizacao da sociedade
sobre seus direitos e o nivel de otimismo em relagao a Protecao
de Dados nos préximos anos.

A pesquisa foi realizada por meio de um formuldrio digital,
disseminado nacionalmente. O questionario foi composto por
perguntas objetivas (de multipla escolha ou escala de
percepcao) e foi direcionado a profissionais de diferentes perfis —
incluindo DPOs, gestores de TI, juridicos, compliance, seguranga
da informacao e consultorias especializadas. O levantamento
contou com 680 respondentes, o que oferece uma amostra
significativa para andlise das tendéncias e desafios
enfrentados na pratica.
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Introducao

N

Sobre a #PNPD25

Coordenacao

Ao consolidar os dados, o estudo nao apenas fornece um
panorama da realidade atual, mas também aponta caminhos
para o fortalecimento da cultura de protecdao de dados
identificando lacunas de capacitagao, oportunidades de
regionalizacao e fatores criticos para a efetividade dos
programas de protecdo de dados. A pesquisa visa contribuir
com o debate técnico, apoiar politicas publicas e orientar
decisbes estratégicas de organizacoes que buscam
amadurecer sua governanca em prote¢ao de dados.

Mariana Ruzzi

Fronts Institute.

ruzzimariana@gmail.com

Rogério Coutinho

Engenheiro de Computacgao formado pela
Universidade Federal de Sao Carlos (UFSCar).
Socio-fundador da Podium Tecnologia (Consultoria
especializada em Governanca de Seguranca da
Informacao, Privacidade e Continuidade de Negdcios)
e da SimpleWay (Plataforma de Governanga
Cibernética, Privacidade e Inteligéncia Artificial).

rogerio.coutinho.silva@gmail.com

Design Editorial Jéssica Camargo
Mestre em Gestao de Marketing e Especialista em
Comunicacao e Midia. Analista de Marketing na
SimpleWay (Plataforma de Governanca de Seguranca
Cibernética, Privacidade e Inteligéncia Artificial).

j.jessicacamargo@gmail.com

Advogada especialista em Privacidade e Protecao de
Dados. Doutoranda em Direito pela UNESP. Tem pds-
graduacao em Direito Empresarial (Legale) e Direito
Imobiliario (EPD). Possui certificagcbes em Protecao de
Dados pela Exin e IAPP (CDPO/CIPM). Palestrante,
mentora e autora de livros. Pesquisadora no Legal


https://podium.com.br/
https://simpleway.tech/
https://simpleway.tech/

Pesquisa Nacional
de Protecao de Dados 2025 | #PNPD25

Apoio

A Pesquisa Nacional de Protecao de Dados 2025 foi
realizada com o apoio de:

000
eee JELUNO

Férum de

do Interior Paulista

Podium h-
SimpleWay

CyberSecurity & Privacy & Al
Governance and Management


https://podium.com.br/
https://www.netuno.network/
https://simpleway.tech/
https://simpleway.tech/
https://simpleway.tech/
https://info.simpleway.tech/forum-de-protecao-de-dados-do-interior-paulista
https://info.simpleway.tech/forum-de-protecao-de-dados-do-interior-paulista
https://info.simpleway.tech/forum-de-protecao-de-dados-do-interior-paulista
https://info.simpleway.tech/forum-de-protecao-de-dados-do-interior-paulista
https://info.simpleway.tech/forum-de-protecao-de-dados-do-interior-paulista

Pesquisa Nacional
de Protecao de Dados 2025 | #PNPD25

Sumario
N

1. Perfil profissional @ fOrMaGa0.. ..ttt 6
2. Atividades prioritarias, temas criticos e principais desafios........ e, 8
3. PercepCao SODIE @ ANPD.... ettt st ss s sss s 13
4. Percepcao sobre a atuaCao dO JUAICIANO . ssssssssssssessnsens 15
5. Comité de ProteCao de DAdOS..... s sesisssssssssssssssssssssssssssssssssssssssssssssssssssans 16
6. USO A PlatalOrmMas.. ettt 19
7. Percepcao da sociedade brasileira sobre a Protecao de Dados Pessoais.......... 20
8. Governanca de Protecao de Dados x Governanga de A eeeesensienis 22
9. O QUE ESPEIAN O TULUIO? ...ttt 24
TO. INSIGNTES ettt a sttt sansae 26

Consulte também a Apresentacido Executiva deste Relatério Analitico.



https://www.netuno.network/download-pnpd25-pesquisa-nacional-de-protecao-de-dados

1. Perfil profissional e formacao

Regiao
; — —

Sudeste
71%

Centro-Oeste
5,7%

11,6%

Pesquisa Nacional
de Protecao de Dados 2025 | #PNPD25

A maior parte dos respondentes da
PNPD25 estd concentrada na regiao
Sudeste. Essa distribuicao
acompanha a légica de concentragao
econdmica e populacional do pais,
especialmente em estados como Sao
Paulo e Rio de Janeiro, refletindo onde
estao as principais oportunidades de
emprego, melhores remuneracgdes e
maior presenca de empresas
demandando profissionais de
Privacidade e Protecao de dados.

O cenario brasileiro para a area de protecdo de dados vive uma fase de crescimento

acelerado. A vigéncia da LGPD, aliada a complexidade crescente das operacdes

corporativas, tem impulsionado a valorizacao de especialistas no tema. Isso se

traduz ndo apenas em maior demanda, mas também em aumento da

competitividade para atrair e reter profissionais qualificados.

Area de Atuacio

Privacidade

Juridico

Seguranga da Informacéo
GRC

Tecnologia da Informagao (TI)
Compliance

Outros

Gestdo da Qualidade
Auditoria

No perfil de atuacao, predominam
profissionais vinculados diretamente
a area de Privacidade, seguidos por
Juridico e Seguranca da Informacao
— o que reafirma o carater
multidisciplinar da Governancga de
Protecao de Dados.

Esse movimento é reforcado por tendéncias de mercado: segundo o LinkedIn

1
Noticias, a funcdo de Analista de Privacidade figura entre as profissdes com maior

projecao de crescimento no Brasil em 2024, evidenciando o reconhecimento dessa

carreira no cenario nacional.

1.LinkedIn Noticias



https://www.linkedin.com/pulse/linkedin-empregos-em-alta-2024-estes-s%25C3%25A3o-os-25-cargos-rpv4f/

Pesquisa Nacional
de Protecao de Dados 2025 | #PNPD25

Qutro aspecto relevante é a valorizagao de profissionais com formacgoes
complementares e certificagdes técnicas — como CIPP/E, CIPM, CDPO,
EXIN, entre outras — que tém se tornado diferenciais importantes no mercado.
A atuacdao em protecao de dados exige nao apenas conhecimento legal e
técnico, mas também habilidades transversais, como gestao de riscos,
comunicacao e visao estratégica. O perfil que combina essas competéncias
se destaca em um cenario cada vez mais exigente e dinamico.

Atuacao

Atuo com Privacidade e Protecao de Dados, mas ndo como
Encarregado de Tratamento de Dados Pessoais

I 35%

Sou Encarregado de Tratamento de Dados Pessoais -
nomeado internamente ou como prestador de servigcos
terceirizado (DPO as a Service)

I 33%

Atuo ocasionalmente com Privacidade e Protecao de Dados,
mas nao é meu foco principal

I 15%
Nao atuo com Privacidade e Protecao de Dados

] 7%

Outra

] 10%

Chama a atengao o numero significativo de profissionais que trabalham com
privacidade sem exercer formalmente a fungao de Encarregado pelo Tratamento
de Dados Pessoais (DPO) — foram 204 participantes nessa condicdo. Esse dado
aponta para a ampliagao da cultura de protecdo de dados dentro das organizacodes,
com responsabilidades sendo compartilhadas por diferentes areas, mesmo fora das
estruturas formais previstas pela LGPD.
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Tempo de atuacao

Outro destaque relevante esta no

nivel de experiéncia do publico
3abanos L. .
participante: cerca de 78% afirmam

atuar ha mais de trés anos na area

Acima de 5 anos de privacidade e protecdo de dados.

Esse perfil mais experiente sugere

2a3anos um avanco na profissionalizagcao do

setor, com parte dos respondentes ja
Até1ano B 3.9% tendo vivenciado desde a fase inicial
de adequacao até os desafios
continuos de manutencao e
evolucao da protecao de dados.

0% 10% 20% 30% 40% 50%

+78% tem mais de 3 anos de atuacgao.

No conjunto, os dados indicam que a conformidade com a LGPD tem deixado de
ser tratada como um projeto pontual e vem se consolidando como uma
disciplina permanente — mais integrada a rotina de empresas e consultorias.

2. Atividades prioritarias, temas criticos e principais desafios

A\

Setores ou tipo de organizacao

A maioria dos respondentes atua

Empresa Privada i internamente em empresas privadas,
O seguida por um contingente

Empresa de Consultoria de Protecédo de Dados expressivo de profissionais vinculados

I— 2% a consultorias especializadas. Esse

Profissional AUtANomo cenario reforca o papel estratégico

[ | 9% que a protecao de dados passou a

S e ocupar no ambiente corpc.)rativc?, ao

u & mesmo tempo em que evidencia a
demanda continua por suporte

:uno % técnico e juridico oferecido por

terceiros — especialmente em
estruturas que ainda estdo em fase de
consolidacao da Governanca do tema.

Instituicdo de Ensino ou Pesquisa
[ | 2%
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Atividades que mais demandam tempo

Entre as atividades mais recorrentes na rotina dos profissionais de protecao de
dados, destacam-se o mapeamento de dados, a revisao e elaboracao de politicas
internas e a analise contratual a luz da LGPD. Essas tarefas, além de demandarem
tempo e atencgao, sao estruturantes para a Governanca de Protecao de Dados e tém
sido apontadas como pontos criticos tanto por especialistas quanto pela literatura
especializada na area.

Mapeamento de Dados / Inventario (Data Mapping)
Analise e Adequagao de Contratos (com Clientes, Fornecedores, Parceiros)

Elaboracao e Revisao de Politicas e Normativos de Prote¢cao de Dados
Avaliacdo de Riscos e Due Diligence de Fornecedores/Terceiros
Assessoria e orientagdes para outras areas: RH, MKT, Tl, etc.
Treinamentos e Agdes de Conscientizagao

Realizacdo de Avaliagdes de Impacto a Protecao de Dados (RIPD)
Realiza¢do de Auditorias / Assessments Internos de Protecdo de Dados
Gestao de Incidentes

Resposta a Auditorias e Questionarios Externos (Clientes, Parceiros) 11,6%
Gestao de Direitos dos Titulares (Requisicoes, etc.)

Gestao de Consentimento

0% 10% 20% 30% 40% 50%
Nesta questao, os respondentes foram direcionados a selecionar até 3 opgdes.

O Registro das Operacgdes de Tratamento de Dados Pessoais (ROPA), por exemplo,
€ considerado um dos pilares da adequacao a LGPD, mas o mapeamento,
manutencao e evolugao de forma continua do inventario tem sido um enorme
desafio. Muitas organizac¢des ainda operam com inventarios incompletos,
frequentemente atualizados manualmente, comprometendo a eficiéncia do
processo e exige revisdes constantes. O esforco para manter o ROPA atualizado é
agravado pela necessidade de integrar informacdes de diferentes areas da empresa,
o que reforca a importancia de uma governanca bem estruturada.

Ja no que diz respeito a revisdao de contratos, os profissionais juridicos enfrentam
uma carga significativa de trabalho. A adaptacao de clausulas contratuais que
envolvem o tratamento de dados pessoais — especialmente em relagcdes com
terceiros, operadores e parceiros internacionais — exige atengao continua. A
escassez de modelos padronizados e o desalinhamento entre as areas juridica e
técnica tornam o processo mais lento e custoso. Apesar da existéncia de cldusulas-
padrao e acordos de compartilhamento recomendados, sua ado¢ao ainda encontra
resisténcia ou desconhecimento dentro de muitas organizac¢oes.
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A recorréncia dessas atividades evidencia um cendario marcado por baixa
padronizacao, excesso de tarefas manuais, pouca integracao entre areas e
maturidade operacional limitada. A expectativa, no entanto, € que esse cenario
evolua com a adogao de ferramentas tecnoldgicas especificas para a protecao de
dados, a implementacao de praticas mais maduras de governanga e o engajamento
ativo da alta liderancga. Esses fatores sao decisivos para reduzir a sobrecarga
operacional e consolidar programas de protecao de dados mais eficientes e
sustentaveis.

Os temas mais desafiadores e/ou obscuros na implementacéo pratica
da Protecao de Dados

Manter o inventdrio de todas as operagdes de tratamento atualizado
Gestao de retengao e descarte de dados

Conscientizagdo e engajamento corporativo

Privacy by Design e Privacy by Default

Anonimizagdo e pseudonimizagao

Transferéncia internacional de dados

Compartilhamento de dados com terceiros

Gestao de incidentes e comunicag¢ao de vazamentos

Avaliagdo de Riscos de Fornecedores

Avaliagdo de Impacto a Prote¢do de Dados (RIPD)

Gestao de consentimento

Definicdo adequada da base legal para tratamento de dados
Adequacado de Contratos

Gerenciamento e Consisténcia dos Normativos Internos de Protegdo de Dados

Conformidade no tratamento de dados pessoais sensiveis

Atendimento dos direitos dos titulares de dados
0% 10% 20% 30% 40% 50%

Nesta questao, os respondentes foram direcionados a selecionar até 3 opg¢des que entendem como obstaculos para
avancar com o tema de protecao de dados dentro das organizagdes.

Os desafios apontados pelos participantes da PNPD25 evidenciam os temas mais
obscuros e desafiadores na estruturacdo de programas de Governanca de Protecdo
de Dados. Para supera-los, torna-se indispensavel investir em tecnologia,
capacitacao continua das equipes e na consolidagdo de uma cultura
organizacional orientada a protecao de dados.

Trés temas se destacaram como os mais desafiadores ou obscuros na pratica
cotidiana:
¢ Manutencao do inventario de operacdes de tratamento (ROPA) — 331 mencdes
e Gestao de retencao e descarte de dados pessoais — 284 mencdoes

e Conscientizacao e engajamento corporativo — 251 mengoées
10
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A manutencao do ROPA é vista como um dos principais pilares da conformidade,
por permitir o mapeamento estruturado do ciclo de vida dos dados dentro da
organizacao. No entanto, esse processo ainda esbarra em obstaculos como a
complexidade operacional — que envolve diversos sistemas, areas e fornecedores
— e a auséncia de processos bem definidos. Além disso, o uso intensivo de
planilhas manuais, sem ferramentas adequadas, compromete a atualizacao e
consisténcia das informacgdes. Outro fator critico é o baixo envolvimento das areas
operacionais, que muitas vezes nao compreendem seu papel na alimentacao e
revisdao do inventario. A consequéncia direta € um inventario desatualizado, que
afeta negativamente a realizacao de avaliagdes de risco, o cumprimento de direitos
dos titulares e a transparéncia exigida pela LGPD.

A gestao do ciclo de vida dos dados, especialmente no que se refere a retencao e
descarte, também foi amplamente apontada como uma fragilidade. Pode-se inferir
gue entre os principais desafios estdo o desconhecimento das bases legais e prazos
aplicaveis, a auséncia de politicas formais de retencao, o receio de excluir dados que
possam ser Uteis juridicamente no futuro e a dificuldade de operacionalizar a
exclusdo. Somam-se a isso limitagoes técnicas — como sistemas legados ou
dispersos — que dificultam o descarte seguro de dados. Essa retencdo excessiva
eleva os riscos em caso de incidentes de seguranca e fere principios
fundamentais da LGPD, como necessidade, minimizagdo e seguranga da
informacao.

No campo da cultura organizacional, o desafio esta em sensibilizar as equipes para
que compreendam que a protecao de dados € uma responsabilidade coletiva, e
nao restrita ao juridico, Seguranca da Informacgao ou ao DPO.

Esses trés desafios — ROPA, retencao e descarte e cultura organizacional
— estdo interligados e indicam a necessidade de um salto de maturidade.
Supera-los exige clareza de processos, automacao, colaboracao
interdepartamental e engajamento da alta lideranca da organizagao. A
atuacao conjunta entre Juridico, Seguranca da Informacao, Tl e areas de
negdcio € o caminho para fortalecer a Governanca de Protegcao de Dados e
garantir a estruturacao do programa de governanca do tema e
conseguentemente uma maior conformidade com a LGPD.

11
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Os principais obstaculos no Programa de Protecido de Dados

Baixa prioridade da Protecao de Dados na estratégia da organizagao

| 41%
Falta de entendimento e engajamento da alta administragao
I 27%

Alocacao insuficiente de recursos financeiros
[ 9%

Dificuldade na colaboragao e comunicagao entre a equipe
de Protecao de Dados e as demais areas
[ 8%

Definicao inadequada de papéis e responsabilidades na
Governanca de Protecao de Dados
[ 7%

Escassez de profissionais qualificados e com experiéncia em
Protecao de Dados e Privacidade.
| 5%

Falha na abordagem e comunicagao do tema pela equipe de
Protecao de Dados junto com a alta administracao
[ | 3%

Apesar dos avancos promovidos pela LGPD, a protecao de dados ainda é, em
muitas organizac¢des, tratada como uma obrigacao regulatéria, e ndo como um
elemento estratégico ou diferencial competitivo. Essa visao limitada compromete o
investimento adequado em iniciativas estruturantes de privacidade e seguranca da
informacgao, que acabam recebendo atencao apenas em momentos pontuais ou
diante de pressdes externas.

De forma recorrente, a conformidade com a LGPD ainda é encarada como um
projeto de adequagdo com inicio, meio e fim, em vez de ser incorporada como um
programa/processo continuo dentro da governanca corporativa. Esse modelo
reativo tende a fragilizar a sustentabilidade das agcées implementadas,
dificultando a atualizagcao de politicas, a manutencao de inventarios e o
acompanhamento de riscos em tempo real — fatores essenciais para uma postura
preventiva.

Nesta questdo, os respondentes foram direcionados a selecionar até 3 opc¢des que entendem como obstaculos para
avancgar com o tema de protecao de dados dentro das organizagdes.

12



Pesquisa Nacional
de Protecao de Dados 2025 | #PNPD25

Um dos principais entraves para essa mudanca de mentalidade é a baixa
sensibilizacdo da alta lideranga. A compreensao limitada, por parte dos executivos,
sobre os impactos legais, reputacionais e operacionais do uso indevido de dados
pessoais reduz a prioridade do tema na agenda institucional. Uma abordagem
menos técnica e mais estratégica pode impactar fortemente nessa compreensao,
ganhando forga, visibilidade e integracao com areas-chave, como Compliance,
Tecnologia, Juridico e RH.

E importante destacar que esses fatores sdo interdependentes: quando a lideranca
nao reconhece o valor estratégico da protecao de dados, dificilmente havera
engajamento genuino ou alocacao de recursos. Por outro lado, sem acdes
estruturadas e resultados concretos, torna-se mais dificil demonstrar o retorno e a

relevancia do tema para o negdcio. Romper esse ciclo exige acdes intencionais de
sensibilizacao da lideranca, alinhamento com os objetivos organizacionais e adogao
de indicadores que evidenciem os beneficios da Governanca de Protecao de Dados.

3. Percepcao sobre a ANPD

N

A percepc¢do sobre a atuacao da Autoridade Nacional de Protecao de Dados

A PNPD25 indicou que 45% dos participantes avaliam a atuacao da Autoridade
Nacional de Protecao de Dados (ANPD) como "regular", enquanto 30% a
classificam como "boa". Esse resultado reflete um reconhecimento dos avangos
institucionais alcancados até o momento, mas também aponta que parte
significativa dos profissionais da area ainda aguarda avancos em aspectos
estratégicos e operacionais da Autoridade.

Embora a ANPD tenha desempenhado um papel relevante na consolidagao da
agenda de protecao de dados no Brasil, pode-se sugerir algumas areas que
demandam evolugado. A primeira diz respeito a capacidade operacional, ja que
limitagdes de estrutura e de recursos humanos podem afetar a eficacia das acdes de
fiscalizacao e o atendimento agil as demandas dos diversos setores regulados.

13
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Outro ponto é a comunicacao institucional. Infere-se que pode existir uma
expectativa por mais clareza, agilidade e previsibilidade nas orienta¢cdes emitidas
pela ANPD, sobretudo no que diz respeito a interpretacao da LGPD e a aplicacao de
sancdes. Além disso, a transparéncia nas decisoes e processos regulatérios ainda é
percebida como uma area em desenvolvimento.

Por fim, destaca-se a importancia de a ANPD ampliar seu didlogo com a
sociedade civil, empresas e entes publicos, promovendo uma participacdo mais
ampla e colaborativa na construcao da cultura de protecao de dados no pais.
Embora a atuacao da Autoridade seja reconhecida como essencial, a avaliagao
"regular" atribuida por boa parte dos profissionais demonstra que ha espaco — e
urgéncia — para fortalecer sua estrutura, intensificar o engajamento com a
sociedade e tornar sua comunicagcao mais acessivel e eficaz.

A percepc¢ao da atuagcao da ANPD

Regular Boa

B Regular - 45,4%
B Boa-302%
B Ruim -151%
B Muito ruim - 4,9%

14
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4. Percepcao sobre a atuacao do Judiciario

N

A percepc¢ao sobre a atuacao e o preparo do Judiciario Brasileiro em relagao
a temas de Protecao de Dados

Regular Ruim

W Regular - 40%

W Ruim 36%

B Bom -12%
Muito ruim - 11%

B Muito boa - 1%

Desde que entrou em vigor em 2020, a LGPD vem ganhando espaco nas decisoes
judiciais brasileiras. De acordo com a quarta edicado do Painel LGPD, elaborado pelo
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP) em parceria com o
Jusbrasil e com apoio do Programa das Nac¢des Unidas para o Desenvolvimento
(PNUD),Zo numero de decisoes que aplicam LGPD de forma substancial teve um
significativo aumento desde a primeira edicdo do painel (17 edigdo: 274; 2% edicao:
629; 3% edicao: 1234; 4° edicao: 1109). Esse crescimento sinaliza uma evolugao na
conscientizacdo do Poder Judiciario sobre a importancia da prote¢cao de dados e um
avanco na incorporacao da LGPD as praticas decisorias.

Apesar desse avanc¢o quantitativo, persistem desafios significativos no plano
qualitativo. Muitas decisdes ainda tratam a LGPD de forma tangencial, sem
aprofundar os conceitos fundamentais da legislacao, como os principios de finalidade,
adequacdo, necessidade e responsabilizacao. Em diversos casos, a LGPD é apenas
mencionada como complemento a outras normas ja consolidadas, como o Marco
Civil da Internet ou o Codigo de Defesa do Consumidor, sem uma analise especifica de
suas disposi¢cdes e sem reconhecimento pleno de sua autonomia normativa.

2. Painel LGPD JusBrasil (https:/painel.jusbrasil.com.br/) 15
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Essa realidade reforca a percepcao, amplamente compartilhada entre especialistas e
profissionais da area, de que o Judiciario brasileiro ainda esta em processo de
amadurecimento na aplicagdo da LGPD. Embora haja avancos consistentes, como o
aumento no numero de decisdes e a atuacao do Superior Tribunal de Justica (STJ) na
consolidacao de entendimentos mais estruturados, ainda ha um longo caminho a
ser percorrido para que os principios e direitos previstos na lei sejam interpretados
com a profundidade e coeréncia que exigem.

Para fortalecer a efetividade da LGPD no contexto judicial, torna-se fundamental
investir na capacitagao continua dos magistrados e operadores do Direito.
Além disso, € necessaria uma maior articulacao entre o Judiciario e a ANPD, de
forma que as decisdes estejam alinhadas com as diretrizes técnicas e
regulatérias da Autoridade. A harmonizacao dessas esferas € um passo
fundamental para garantir seguranca juridica, promover decisbées mais
consistentes e assegurar a protecdao adequada dos dados pessoais no Brasil.

5. Comité de Protecao de Dados

N

A importancia da estruturaciao e manutencao dos Comités

60%
50%
40%
30%

20%

31.0%

10%

9.3%

0%
Muito importante Importante Razoavelmente importante Pouco importante Nada importante
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Os Comités de Protecao de Dados tém um papel estratégico dentro das
organizagoes, especialmente na implementacao e sustentagcao da conformidade
com a Lei Geral de Protecao de Dados (LGPD). Como instancias de natureza
multidisciplinar, esses comités rednem representantes de diferentes areas para
atuar de forma coordenada em diversas frentes, desde a definicao de politicas até o
monitoramento de praticas internas relacionadas ao tratamento de dados pessoais.
Cabe a esse grupo liderar a elaboracao e atualizacao de diretrizes internas,
assegurando o alinhamento com as exigéncias legais e regulatorias, além de

acompanhar continuamente as atividades da organizag¢ao para garantir uma

governanca madura. Entretanto, mesmo com sua importancia amplamente
reconhecida, a estruturagao e funcionamento efetivo dos comités de protecao de
dados ainda esbarram em diversos desafios.

Para que esses comités cumpram sua missao com efetividade, é necessario
que estejam formalmente reconhecidos dentro da estrutura de governanga
corporativa, recebam apoio institucional e contem com membros
devidamente capacitados. E fundamental que haja clareza quanto as
atribuicdes de cada participante, bem como um esfor¢o continuo de
alinhamento entre areas, promovendo uma atuac¢ao articulada e estratégica.
Com uma base sélida de apoio e estrutura, os comités de protecao de dados
contribuem significativamente para fortalecer a governanca, garantir a
conformidade com a LGPD e construir uma cultura organizacional
comprometida com a ética e a protecao de dados pessoais.

O Encarregado pelo Tratamento de Dados Pessoais nos comités

Na percepc¢ao da maioria dos respondentes da PNPD25, o Encarregado pelo
Tratamento de Dados Pessoais (DPO) deve exercer a lideranca do Comité de
Protecao de Dados, sendo o responsavel por organizar as reunides e conduzir as
decisdes estratégicas. Essa leitura, que obteve 414 mencdes, reflete uma expectativa
de protagonismo por parte do encarregado de protecao de dados, o que esta
alinhado com a maturidade que essa funcao vem adquirindo nas organizacdes
brasileiras. Esse reconhecimento enquanto lider do comité reflete o reconhecimento
de seu papel técnico e ético na estrutura organizacional.
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O papel do DPO nos comités

65% Lider (lidera e organiza as reunides e decisdes)

zscy Membro participante comum (contribui nas
Y discussdes, mas sem papel de lideranca)

o Apenas para pareceres, mas sem direito a voto (fornece
10 /O pareceres, mas Nao participa ativamente das decisdes

A LGPD, no artigo 41, define que o encarregado deve atuar como canal de
comunicac¢ao entre o controlador, os titulares dos dados e a ANPD, além de
orientar colaboradores sobre praticas de protecao de dados e executar outras
atividades determinadas pela organizagcao. Embora a lei ndo estabeleca
explicitamente o encarregado como lider de comités, também nao restringe esse
papel, abrindo espago para que sua atuag¢ao seja definida conforme a estrutura e
cultura da organizacao.

Entretanto, essa centralizagao pode trazer riscos. Em estruturas
organizacionais menores, ha o perigo de sobrecarga, com o encarregado
acumulando tarefas operacionais e estratégicas, o gue compromete sua
efetividade. Também ¢é preciso considerar que, em algumas empresas, o
encarregado nao possui autonomia funcional suficiente, o que pode
transformar sua posi¢cao no comité em algo meramente simbdlico. Outro
ponto critico é o potencial conflito de interesses: se o encarregado também
estiver vinculado a areas operacionais, como o juridico ou o Tl, sua
independéncia pode ser comprometida. A prépria ANPD ja sinalizou a
importancia da independéncia funcional do encarregado, inclusive para que
ele possa se opor a decisdes internas, quando necessario.

Para que o protagonismo do encarregado se traduza em impacto real, é
preciso garantir condi¢cdes institucionais que preservem sua independéncia,
distribuam responsabilidades de forma equilibrada e promovam uma
governanca solida e compartilhada da protecao de dados.
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6. Uso de plataformas

N

A utilizacao de plataformas que automatizam as atividades de Governanca
em Protecao de Dados

Essa visdo reflete diretamente o nivel

Muito importante de complexidade

Essenciais para a maioria das organizacdes

I P organizacional para assegurar a
protecao de seus dados. A

Indispensaveis dependéncia que as empresas tem

Impossivel gerenciar adequadamente sem elas .

- - dos dados atualmente € intensa e
qualquer incidente pode impactar

Moderadamente importante imediatamente seus processos de

Facilitam, mas nao sao cruciais .. . . .
negocio, clientes e parceiros. Além

I 16% _ _ _
disso, a LGPD impde as organizacdes
Pouco importantes uma série de obrigacdes recorrentes
Ajudam, mas nao sao essenciais .
i 206 e integradas, como manter o ROPA,
conduzir avaliacdes de impacto
Dispensaveis

o o (DPIA), controlar e revisar contratos
Processos manuais sao suficientes .
| - com terceiros.

Nesse contexto, sem o apoio de ferramentas tecnolégicas, esses processos
tornam-se operacionalmente dificeis e até inviaveis, especialmente em empresas
que lidam com grandes volumes de dados ou com estruturas descentralizadas.
Outro fator relevante que se pode inferir é a reducao de falhas associadas a
gestao manual. Planilhas dispersas, controles via e-mail e auséncia de
versionamento dificultam a rastreabilidade e aumentam o risco de erros,
retrabalho ou inconsisténcia nas informacgdes. As plataformas especializadas
oferecem recursos de padronizagao e centralizacao, facilitando a governanga,
o controle de revisées e a geracao de relatorios de forma segura e auditavel.

Além disso, algumas solugdes automatizam o processo de avaliagdo de riscos de
fornecedores, que € um processo fundamental nas empresas, assim como
permitem a criagao de portais para os proprios titulares de dados acompanharem
suas solicitagdes, o que melhora a experiéncia do usuario e reduz o esforco
operacional das equipes envolvidas.
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Apesar dessa percepc¢ao positiva, a adog¢ao plena de plataformas ainda encontra
barreiras importantes. A mais evidente é o custo: ferramentas robustas exigem
investimento continuo e nem sempre estao acessiveis a empresas de pequeno e
meédio porte. Por outro lado, o mercado brasileiro ja conta com algumas solucdes
acessiveis e praticas amenizando esse cenario.

Além disso, muitas organizacdes em fase inicial de adequacao ainda nao percebem a
complexidade operacional que vira nas etapas seguintes, o que leva a subestimacao
da necessidade de automacao. Por fim, o desconhecimento sobre as opg¢des
disponiveis no mercado ou a falta de profissionais preparados para liderar a
implementacao dessas solucdes também sao entraves comuns.

De forma geral, o destaque dado as plataformas na PNPD25 aponta para uma
tendéncia de profissionalizacdo e fortalecimento da governanca digital. As
ferramentas tecnoldgicas ampliam a capacidade de gestao por profissionais
de protecao de dados, aumentam a confiabilidade das operagdes e permitem
que o programa de protecao de dados se sustente com eficiéncia no longo
prazo. A maturidade em protecao de dados passa, cada vez mais, por uma
combinacao entre conhecimento técnico, processos bem definidos e uso
inteligente da tecnologia.

7. Percepcao da sociedade brasileira sobre a Protecao de
Dados Pessoais

N

De acordo com os dados da PNPD25, 43% dos respondentes acreditam que a
populacao comega a compreender seus direitos em relacao aos dados pessoais,
embora ainda falte engajamento efetivo. Esse cenario revela um avang¢o na
sensibilizacdo sobre o tema, mas também escancara o desafio de transformar essa
consciéncia inicial em agao pratica e cidadania digital.

Nos Ultimos anos, especialmente em 2024, a ANPD intensificou seus esforgos para
ampliar o conhecimento da sociedade sobre a LGPD. Entre as iniciativas estdo a
realizacdao de eventos técnicos, a elaboracdao de materiais educativos e o
lancamento de campanhas voltadas a formacgao tanto dos titulares quanto dos
agentes de tratamento.
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Apesar desses avancos institucionais, persistem barreiras significativas no
entendimento e, sobretudo, na aplicacao dos direitos previstos em lei. Muitos
individuos ainda desconhecem quais sdo esses direitos, tampouco sabem como
exercé-los junto as organizacdes. Além disso, € comum a percepc¢ao de que a
responsabilidade pela protecdo de dados recai exclusivamente sobre as empresas,
0 que reduz o protagonismo do titular nesse processo.

O impacto da LGPD na conscientiza¢ao da sociedade

ALGUMA MUDANCA:
As pessoas estdao mais atentas, mas nem sempre sabem como se
proteger e exigir seus direitos

| 43%

POUCA MUDANCA:
A maioria das pessoas ainda nao se preocupa ativamente com o tema

L 35%

A sociedade continua praticamente alheia ao tema

I 15%

MUDANCGCA SIGNIFICATIVA
As pessoas estdo mais conscientes e exigentes quanto ao tema

[ 6%

TRANSFORMAGAO:
A protecao de dados se tornou uma prioridade para grande
parte da sociedade

| 1%

A LGPD teve um papel importante ao despertar o interesse da sociedade
sobre privacidade, mas ainda falta converter esse alerta em acgao. A protecao
de dados segue sendo tratada como um tema técnico ou restrito ao juridico,
qguando deveria ocupar um lugar central no cotidiano dos titulares. O
momento atual representa uma janela estratégica para consolidar uma
cultura de protecao de dados no Brasil, por meio da educacdo, do
empoderamento dos titulares e do fortalecimento da responsabilidade das
empresas no tratamento ético e transparente das informagdes pessoais.
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8. Governanca de Protecao de Dados X Governanca de IA

N

O nivel de sinergia entre a Governanga de Inteligéncia Artificial (1A)
e a Governanca de Protecao de Dados

Alta sinergia

Sinergia total

Sinergia moderada

Pouca sinergia

Nao tenho opinidao sobre o tema

Nenhuma sinergia

0% 10% 20% 30% 40% 50%

A convergéncia entre a governanca de protec¢ao de dados e a governancga de
Inteligéncia Artificial (IA) tem se tornado cada vez mais evidente no cenario
corporativo e regulatério. A medida que as organizacdes avancam no uso de
tecnologias baseadas em dados e algoritmos, cresce a necessidade de integrar
praticas que assegurem nao apenas a conformidade legal, mas também a gestao
de riscos, transparéncia e, acima de tudo, a ética na tomada de decisdes
automatizadas. A possibilidade de conduzir ambas as governancas por uma mesma
equipe esta diretamente relacionada a maturidade organizacional, a complexidade
dos sistemas de |A utilizados e a disponibilidade de recursos técnicos e humanos.
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Ha diversos pontos em comum entre essas duas areas. Ambas compartilham
preocupacodes centrais com a qualidade e integridade dos dados, reconhecendo
que decisbes — humanas ou automatizadas — dependem de informacdes
confidveis e bem estruturadas. Do ponto de vista regulatoério, tanto a protecao de
dados quanto a governanca de IA exigem aderéncia a marcos legais como a LGPD
no Brasil e o GDPR na Europa, gue impdem obrigacdes relacionadas a finalidade, a
minimizacao e a seguranca dos dados.

Além disso, a transparéncia é um principio-chave para as duas frentes:
enquanto a protecao de dados requer clareza quanto ao uso das informacoes
pessoais, a governanca de IA demanda explicabilidade dos algoritmos e
responsabilidade pelas decisdes tomadas por sistemas automatizados. Outro
elo importante € a seguranca da informacao, que constitui a base técnica
para prevenir acessos Nnao autorizados e proteger tanto dados pessoais
guanto modelos de IA contra vulnerabilidades e abusos.

Para enfrentar esses desafios, algumas estratégias sao recomendadas.

Investir na formacao de equipes multidisciplinares é essencial, combinando
conhecimentos em direito, tecnologia, ética e gestao de riscos.

¢ Acriagcdo de comités internos com representantes de diferentes areas pode
fortalecer o alinhamento entre as praticas de governanca e facilitar a tomada de
decisdes baseadas em critérios técnicos e regulatorios.

¢ A adocao de frameworks reconhecidos internacionalmente, como a norma
ABNT NBR ISO/IEC 42001 — voltada especificamente a governanca de IA —, pode
oferecer uma base estruturada para lidar com os riscos e obrigagcdes dessa nova
fronteira tecnoldgica.

e Além disso, o uso de ferramentas tecnolégicas que automatizem e monitorem
processos de governanga contribui para aumentar a eficiéncia e reduzir o risco
de ndo conformidade.

Em sintese, quando conduzida com planejamento, capacitacao e suporte
institucional, a integragcao entre a governancga de protecdo de dados e a
de inteligéncia artificial promove uma abordagem mais ética,
transparente e estratégica no uso da tecnologia, alinhada as expectativas
legais e sociais do mundo contemporaneo.
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Q. O que esperar do Futuro?

N

O otimismo quanto a capacidade da sociedade proteger os dados
pessoais no futuro

Ligeiramente
Otimista

Ligeiramente
Pessimista - 29%

[l Ligeiramente Otimista - 34%

[l Ligeiramente Pessimista - 29% Neutro

B Neutro - 18%
Pessimista - 10%

W Otimista - 9%o0a - 4,4%

A pergunta da PNPD25 sobre o nivel de otimismo em relacao ao futuro da
protecao de dados pessoais revelou um cendrio de expectativas moderadas
entre os profissionais da area. A maioria dos respondentes se declarou
ligeiramente otimista (231 respostas), enquanto uma parcela quase equivalente
demonstrou ligeiro pessimismo (198 respostas), mostrando um resultado
interessante, pois embora a expectativa tenha resultado como moderada, as
respostas majoritarias foram antagonicas. Essa divisdo reflete uma percepcao
de que, embora avang¢os tenham sido alcangados nos ultimos anos, ainda ha
incertezas relevantes quanto a capacidade de a sociedade — incluindo
usuarios, empresas e o poder publico — garantir efetivamente a prote¢ao de
dados nos préximos cinco a dez anos.
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Um dos principais fatores que sustentam esse otimismo contido € a velocidade com
gue surgem novas tecnologias, como a inteligéncia artificial generativa, a Internet
das Coisas, o0s sistemas biométricos e, futuramente, a computacao quantica. Esses
avancos, embora promissores, ampliam de forma exponencial a quantidade de
dados gerados, a complexidade dos fluxos de tratamento e a opacidade dos
processos automatizados. Isso gera beneficios inegaveis, mas também impdbe novos
riscos. A governancga sobre esse ecossistema se torna cada vez mais desafiadora.

No campo regulatério, o Brasil avancou consideravelmente com a consolidag¢ao da
LGPD como referéncia legal, o fortalecimento institucional da ANPD e a proposicao
de normativas especificas, como o Projeto de Lei 2338/2023, que trata do uso ético
da inteligéncia artificial. Ainda assim, a regulamentacgao continua a caminhar em
ritmo mais lento do que a inovacao tecnoldgica, o que cria lacunas e incertezas na
aplicagao pratica da lei. Essa defasagem entre regulacao e tecnologia representa
um risco estrutural para a efetividade das normas e a protecao dos titulares.

Qutro ponto de atengdo é a maturidade da sociedade brasileira diante do tema.
Embora o interesse por privacidade e protecao de dados tenha crescido nos ultimos
anos, especialmente com a entrada em vigor da LGPD e com a repercussao de casos
de vazamento, o conhecimento técnico da populacao sobre seus direitos ainda é
limitado. A educacao digital nao é amplamente disseminada e, muitas vezes, nao
chega de forma acessivel as camadas mais vulneraveis. Isso compromete o
empoderamento dos cidadaos e enfraquece sua capacidade de agir como sujeitos
ativos na defesa de sua privacidade.

Diante desse contexto, o cendrio desenhado pela pesquisa é de realismo com
espaco para progresso. Houve avancos significativos, especialmente no
arcabouco legal e institucional, mas permanecem atentos as limitacdes
estruturais que ainda desafiam a consolidacao de uma cultura robusta de
protecao de dados no pais. O futuro dependera do equilibrio entre trés pilares
fundamentais: uma regulacao eficaz, capaz de acompanhar a velocidade da
inovacao; tecnologias desenvolvidas de forma ética e com mecanismos de
explicabilidade e controle; e uma sociedade consciente, bem informada e
participativa, capaz de exercer plenamente seus direitos no ambiente digital.

O momento atual é, portanto, uma oportunidade para amadurecer essa
convergéncia e fortalecer as bases da privacidade como valor democratico e
estratégico.
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10. Insights

N

Principais reflexdes e consideracoées

|
A Protecao de dados nao deve ser tratada como um projeto pontual, mas

como um programa continuo de governanca, que assegura manutengéo,

evolucao constante e, acima de tudo, engajamento ativo da lideranca.

1l

Apesar de reconhecido como essencial, o inventdrio de operacoes (ROPA)
segue sendo um desafio central, impactado por baixa automacao, falta de
envolvimento das areas e processos pouco integrados.

um desafio importante, que pode ser trabalhado com uma abordagem mais
orientada ao negécio - e ndo apenas regulatodria.

v
Plataformas especializadas tém potencial grande de transformar a gestiao dos
programas de governang¢a em protec¢ao de dados.

\"

Cresce a aplicacao da LGPD nas decisdes judiciais, mas ainda ha lacunas de
aprofundamento conceitual e pouca articulagcdo com as diretrizes da ANPD, o
que impacta a seguranca juridica

Vi
Ha expectativa de protagonismo do DPO na governanga interna,
especialmente liderando comités de protecao de dados, mas isso requer

1]
| O engajamento organizacional, sobretudo da alta lideranc¢a, continua sendo
| autonomia funcional, capacitagao e equilibrio de responsabilidades.
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Vil

A populacdao comeca a compreender seus direitos, mas o exercicio ativo
ainda é limitado. A educacao digital € chave para transformar conhecimento
em cidadania.

Vil

A integracao entre protecao de dados e governanca de IA é cada vez mais
necessaria. Ambas compartilnam principios e riscos, exigindo estruturas
conjuntas, times multidisciplinares e marcos regulatdrios compativeis.

IX
Profissionais do setor reconhecem avanc¢os, mas enxergam desafios na

maturidade institucional, no acompanhamento regulatério da inovacao e na
educacao da sociedade.

X

O momento atual representa uma chance decisiva de consolidar a protecao
de dados como valor estratégico, com base em regulacao eficaz, tecnologias
responsaveis e um ecossistema social consciente e engajado.
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